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■■  ははじじめめにに  
近年，運転支援技術や情報端末の普及によって，運転

中にスマートフォンを使用するドライバが増加している．こ
れに伴い，運転中の携帯電話使用による死亡・重傷事故
も増加傾向にある．これに対し欧州では，携帯電話の使用
を基本的な前方不注視とは区別して評価することでドライ
バの運転関与状態を維持する装置の評価基準制定に向
けて動き始めている[1]．このように，運転中のスマートフォ
ン使用によるドライバの安全に対する注意を損なう危険性
が懸念される中で，走行中の潜在リスク評価のために，運
転中のスマートフォン操作を検出する技術が数多く開発さ
れ始めている． 
また同時に，認知科学分野ではスマートフォン使用が人

の注意機能に与える影響の基礎的検討が進められている。
特に視覚課題実験では，スマートフォンの操作を伴わなく
ても，スマートフォンの画面が視野内に存在するだけで注
意散漫を引き起こす可能性が報告されている[2][3]．つまり，
運転中に前方へ設置されたスマートフォン画面は，たとえ
全く使用されていなかったとしても，ドライバの運転関与状
態を悪化させるおそれがある．そこで現在は，スマートフォ
ンの存在がドライバの走行安定性に与える影響を明らかに
することを目的として研究を実施している．  

 
■■  活活動動内内容容  
スマートフォン画面が注意配分に与える影響を調査する

ため，①Web環境を使用した先行研究の追試，②ドライビ
ングシミュレータによる運転環境下での検証，の二段階で
評価を行なっている．右図に実験環境の設定を示す． 

 
1. ウェブ環境での視覚反応実験 
まずは運転タスクに依存しない形で，スマートフォン画

面の存在が視覚・認知に与える影響を検証するため，先行
研究に基づくウェブ実験を行っている．PC上の視覚課題
に対し，反応時間と正答率を測定し，画面内にスマートフ
ォン画面イラストを配置する条件と配置しない条件で評価
する．これにより，画面の存在だけで注意資源が奪われ，
課題成績の低下や反応遅延が生じるかを検証する． 

 
2. ドライビングシミュレータによる走行実験 
ウェブ実験で人間の認知がスマートフォンから受ける影

響を確認したのちに，運転を模した環境への影響を検証
する．ドライビングシミュレータでは，ステアリング周辺にス

マートフォンを固定し，手動操作なし，画面表示なしで提
示する．そして，走行中の視線移動，車線中心に対する車
両の横偏差，先行車との車間距離のばらつきを計測する．
これらの指標をスマートフォン設置有無で比較し，スマート
フォンの存在がドライバの安全運転行動に与える影響を定
量化する． 

 
3. 期待される知見と意義 
スマートフォンの存在が走行安定性に影響することが示

されれば，操作の有無に依らず，画面の存在や注視を判
別することがリスク低減のための有用な指標とできる．また，
この認知的影響の知見は運転以外の状況にも応用できる． 
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■■  ははじじめめにに  

現代の情報化社会においては、インターネットを介した膨
大なデータの送受信が日常的に行われており、通信の安
全性を確保するための暗号技術の重要性が一層高まって
いる。特に、共通鍵暗号方式は高速かつ効率的な暗号化
を可能にすることから、実用システムにおいて広く用いら
れている。代表的な共通鍵暗号として、2001年にアメリカ
国立標準技術研究所（NIST）によって次世代標準暗号方
式として採用された AES（Advanced Encryption Standard）
が挙げられる。AESは、Rijndael暗号をもとに設計され、高
い安全性と計算効率を兼ね備えた暗号として現在も広く利
用されている。一方で、暗号解読技術の進展にともない、
新たな暗号方式の設計と評価が継続的に求められてい
る。CIPHERUNICORN-Aは、日本電気株式会社（NEC）に
よって設計された共通鍵ブロック暗号であり、線形解読法
や差分解読法に対して強い耐性を持つよう設計されてい
る。そのラウンド関数には、撹拌の偏りを抑える工夫が施さ
れており、2000年当時には AES最終候補に挙げられた 5
つの暗号方式よりも高い強度を有すると評価された。本研
究では、この CIPHERUNICORN-Aに用いられている S-
boxに着目し、その構造的特徴や安全性の評価を行う。特
に、既存の AES暗号に関する安全性評価研究で得られた
知見を踏まえ、CIPHERUNICORN-Aの S-boxが持つ性
質を解析することで、暗号方式の設計指針や今後の安全
性評価の一助とすることを目的とする。 

■■  活活動動内内容容  
本研究では、共通鍵暗号におけるS-boxの特性に注目

し、AES暗号とCIPHERUNICORN-AのS-boxを比較・分析
した。暗号の安全性を評価するうえで重要となる「偏りの少
ない出力分布」を検証し、S-box構造が暗号文の拡散性に
与える影響を調べた。 
1．安全性の評価 
偏りの評価にはカイ二乗検定を用いた。特定の平文集

合を暗号化し、得られた暗号文を4bit単位で16進数表記
に変換して各値（0〜F）の出現回数を計測した。観測度数
と期待度数の差からχ²値を算出し、自由度15・有意水準
0.05のもとで棄却限界域を24.97と設定した。また、各S-box
を置換としてサイクル分解し、サイクル長や固定点の分布
を解析することで、構造的な特徴を比較した。 

2．結果及び考察 

図図11  
実験の結果、平文を128bit（8bit×16個）とし、そのうち先

頭の1箇所のみを00〜FFに変化させ、残りの15箇所をす
べて00とした256通りの平文を生成し、暗号化鍵をすべて
00で固定した場合、図1に示すように、全てのS-boxにおい
てRound 2の時点で出力値が0となることが確認された。 
このことから、S-box単体では十分な拡散特性が得られな
いことが示唆された。さらに、AESとCIPHERUNICORN-A
のS-box間でχ²値に顕著な差は見られず、暗号全体の乱
数性はS-box以外の変換との組み合わせによって実現さ
れていると考えられる。 
これらの結果から、暗号設計においてはS-boxの性能のみ
ならず、他の構成要素との相互作用が安全性確保におい
て重要な役割を果たすことが示された。 
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